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OUTLINE

2025 ECRI 10大醫療科技危害
歷年成因統計及分析
AI 在ECRI的過去、現在與未來
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各項排⾏榜
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ECRI ( EMERGENCY CARE RESEARCH INSTITUTE)

 美國緊急醫療照護研究機構ECRI ( Emergency Care Research Institute) 

 初期以研究臨床照護設備為根本(Dr. Joel Nobel,1963)，轉型為研究健康服務的
組織，現今成為醫療技術的評估組織。

 醫療技術規劃、採購、管理、病患安全、醫療品質與風險控管、健康照護政策
與研究、健康照護環境管理等領域。

 ECRI Top 10 Health Technology Hazards

 事件嚴重度(Severity)

 事件發⽣頻率(Frequency)

 事件影響範圍(Breadth)

 事件隱藏風險(Insidiousness)

 事件特定的內容 (Profile)

 事件可預防性(Preventability)
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THE LIST FOR 2025

 1.AI醫療科技所伴隨的風險

 2.居家照護病人技術支援不合所需。

 3.供應商技術漏洞和網路安全威脅

 4.不合格或偽造的醫療器材和用品

 5.供氧區域火災的風險

 6.麻醉設備警報限值預設過低的危險性

 7.暫時用藥醫囑處理不當

 8.輸液管路管理不善導致的感染風險和絆倒危險性

 9.醫用黏合劑造成的皮膚損傷

 10.輸液系統事故調查不夠完整
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10.輸液系統事故調查不夠完整

 可能原因
 輸液系統的調查涉及多面向
 輸液泵浦硬體和軟體
 IV 管理裝置和其他配件
 使用者操作相關的問題

 ECRI建議
 停用幫浦並保存使用的所有配件或拋棄

式用品。
 盡可能保留事故發⽣時幫浦的設定方式。
 將幫浦適當貼上停用標記。
 下載幫浦事件日誌。
 通報事件
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9.醫用黏合劑造成的皮膚損傷。

 可能原因

 誤用不同用途的醫用黏合劑

 未適當評估患者皮膚的敏感性及過敏史，
造成皮膚損傷(MARSI)。

 如皮膚剝離、撕裂、水泡的情況、不良
反應（例如接觸性皮膚炎）或其他傷害

 ECRI建議

 使用醫用黏合產品之前和使用過程中評
估患者
 年齡：老年人、兒童和新⽣兒
 過去病史:如腫瘤、糖尿病患者
 醫療黏性產品相關皮膚損傷(MARSI)病

史:過敏反應史的患者
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8.輸液管路管理不善導致的感染風險和
絆倒危險性。

 可能原因

 輸液管連接器未清潔和消毒、受污
染的手套觸摸、未遵循無菌技術。

 未適當放置輸液管路，散在地板上
造成絆倒危險、若輸液管脫落，會
對患者造成傷害

 ECRI建議

 病安／醫品委員會:SOP制定及查核

 無菌技術的訓練及查核

 可考慮導管固定產品 (CSP) 固定輸
液管。

9

7.。處理不當的暫時用藥醫囑

 可能原因

 不夠詳細的審查工作流程及記錄，
如手術前暫停用藥、改變治療用藥、
患者移轉時。

 暫時用藥定義不夠明確

 ECRI建議

 制定院版暫時用藥的規則：
 暫時用藥／停止用藥定義
 哪些藥品可適用、投藥方式、開立醫

師的資格。

 EHR 功能：
 暫停或重新啟動藥物的方式
 適當納入臨床決策支援 (CDS) 工具和

警報機制
 考慮把確認功能加列警示功能
 定期提示仍在暫時用藥的患者
 給藥前警示功能。
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6.麻醉設備警報限值預設過低的危險性

 可能因素
 預設警報值未適當設定
 Low minute volume alarm(低通氣量

警報)

 Low agent concentration alarm(低麻
藥濃度警報)

 ECRI建議
 制定院版安全預設警報值下限，不得

為0，並依不同患者類型有不同要求。
 考慮避免造成麻醉醫護人員的警報疲

勞(alarm fatigue)
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5.供氧區域的火災風險。

 可能原因
 透過開放源（例如鼻插管）輸送氧氣時，

提高室內空間的氧氣濃度。
 非醫療機構的警覺性低:如居家、日照等。
 火源：如電燒、光源機、呼吸器用加溼

器等用電設備

 ECRI建議
 教育及危害告知:燃燒三要素的辨識及隔離
 使用:氧氣使用勿過量、注意覆蓋物下方的

氧氣蓄積、管路勿近用電設備(如加溼器)

 流量表的檢查及故障檢修。
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4.不合格或偽造的醫療器材和用品。

 可能原因

 材料短缺、地緣政治問題、運輸中
斷、製造品質控制不良、監管不足、
犯罪活動或其他因素

 COVID-19 突發公共衛⽣事件和相
關的病人照護問題

 The Emergency Use Authorization 
(EUA)

 ECRI建議
 採購:廠商資格審查、醫材許可證審查、

有信用的供應商、避免電子商務網站
 試用:新品、大量更換原用品
 使用者:使用異常通報、ADR

 管理單位:注意召回(Recall)訊息
 居家照顧者:供應商主動通知
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3.供應商技術漏洞和網路安全威脅。

 可能因素

 第三方工具和服務

 網路安全和技術威脅
 未經授權的存取(機密性,C)

 服務中斷或其他影響供應(可用性,A)

 應商網路安全事件

 ECRI建議

 進行供應商⾵險審查。

 建立同步備援

 制定對事件回應和恢復程序。
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2.不合需求的居家照護病人技
術支援。

 可能因素
 居家醫療比例增加
 製造商未考慮醫院與居家用環境差異
 照護者/患者不清楚設備操作的差異

 呼吸器、透析機、製氧機…

 製造商
 考慮如何揭露醫院與居家用的環境需求,

如水、電供應、電源、接地、給排水需求…

 照護者與病人
 了解所使用的醫療設備操作及注意事項
 熟悉警報確認與故障排除
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1. 在醫療中使用人工智慧，若無
適當管理，會導致醫療決策不當
的風險。

 可能原因
 訓練資料中存在的偏見
 人工智慧系統「幻覺」

（錯誤或誤導性的AI反應）
 不切實際的期望和不明確的目標
 過度信任
 管理和監督不足

 ECRI建議
 建立院內AI使用管理計劃
 了解AI 模型的功能和限制
 定義人工智慧解決方案適用的範圍
 確認為新流程，還是取代現有流程？
 討論預期結果
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FROM 
2023-2025

2017-2025 ECRI 
TOP 10 成因分析

• 稽核

• 記錄

• 統計分析

• 標準程序
(SOP)

• 故育訓練
(Education & 
Trainning)

P D

CA
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ECRI近年趨勢

人為議題 感控議題 資安議題
不良品回
報與管理

居家醫療
設備風險
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醫院安全議題

用電、消防、環境、設施
醫儀、輻射、不良品及不良

反應、召修

作業、危害物質及廢棄物 AI輔助診斷、資訊安全

病人安全
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AI議題(FROM 2021)

• 1.AI醫療科技所伴隨的風險2025

• 5. 在醫療中使用人工智慧，若無適當管理，
會導致醫療決策不當的風險。2024

• 7. 以人工智慧為基礎重建的影像，可能會
有影像失真，診斷結果會有風險。2023

• 8.用於診斷成像的人工智能應用，可能會
讓特定患者群誤解結果。2022
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人工智慧 (ARTIFICIAL INTELLIGENCE, AI) 

模擬人類智慧的技術

演算法與運
算能力

使電腦具備學習、推理、
判斷與自我修正的能力。

輸出:大語

言模組輸
出(LLM)

22



AI的運作

資料
蒐集

模型
建立

訓練與
最佳化

實際
使用

使用者
回饋

模型
修正
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現有AI種類—族繁不及備載…萬物皆AI
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優勢 / 限制主要訓練方式（簡述）適用性（典型場景）精確度（大致定位）提供者模型（版本）

優：通用性高、可靠性與工具整
合強。限：封閉模型、部署受限、
成本高。

大規模自監督預訓練 → 指令微調
（supervised fine-tuning）→ RLHF
（強化學習 + 人類反饋）與其他對齊
流程。(OpenAI)

通用對話、⻑文本理解、專
業問答、程式碼、部分多模
態應用（文字+圖像）。

SOTA / 接近人類水準於多數專業基準（公開
報告指出在許多考試/benchmark表現優異）。
(OpenAI)

OpenAIGPT-4

優：強調安全/可控性與⻑上下文
能力；企業整合友好。限：部分
場景下回答偏保守、商業化授權
限制。

預訓練 → 指令微調 + 
「Constitutional AI」或類似的自我監
督/守則導向對齊（減少有害輸出），
同時使用 RLHF 類流程。
(anthropic.com)

客服自動化、資料擷取、寫
作、⻑上下文任務（專注可
用性/安全性）。

在多文本任務上與 GPT-4 同量級或接近（不
同子型有不同 trade-off）。(anthropic.com)Anthropic

Claude 3 家族
（Opus / 
Sonnet / Haiku
）

優：多模態、⻑上下文與 Google 
⽣態系整合（搜尋、GCP）。限：
部分進階版本對商用/部署條件有
門檻。

大規模預訓練（多模態資料）、微調
與專門化版本（Pro / Ultra / 等級差
異），加上 Google 的工具整合與檢索
式擴充。(Google AI for Developers, 
blog.google)

多模態（文字/圖像/影音/音
訊）、⻑文件、程式碼、企
業產品整合（Google 
Cloud）。

高精確度，Google 報告與 API 文件顯示在多
模態與⻑上下文上投入大量資源；多數測試顯
示強推理能力。(Google AI for Developers, 
blog.google)

Google 
(Google 

DeepMind / 
Google AI)

Gemini（1.5 / 
2.x / 2.5 等）

優：可本地化/自訓練、許可較友
善（視版本）；限：基礎模型需
自⾏做安全對齊與微調。

大規模預訓練 + instruction fine-
tuning；以開放/可下載模型為主（依
Meta 發布政策）。(AI Meta)

研究與企業客製化、可在本
地/私有雲部署、聊天機器人、
微服務後端。

在開源陣營中屬於頂級可用性／競爭力（相較
Llama 2 有較大改進），若做 instruction-
tuning 可達高品質。(AI Meta, 
kanerika.com)

Meta (Meta 
AI)

Llama 3（官方
版本）

優：推論快、成本低、開放權重。
限：MoE 在部署與硬體資源分配
上較複雜，某些任務需特別調校。

採用 Mixture-of-Experts (Sparse 
MoE) 架構（只激活部分參數以節省推
論成本），再加上標準預訓練與微調。
(mistral.ai)

用於需要高效推論的場景、
研究、企業嵌入式部署、成
本敏感應用。

在開源小/中模型中表現突出（以高效能/成本
比著稱），在許多 benchmark 上勝過同尺寸
Llama2。(mistral.ai)

Mistral AI
Mixtral / 
Mixtral 8x7B（
SMoE）

優：高效能且公開；限：尺寸大，
部署成本高；需額外對齊/微調以
減少偏差。

大規模預訓練（使用大量 GPU 3D 
parallelism 等技術）、可做指令微調。
(Hugging Face)

研究、企業自部署、高容量
文本⽣成。

在大型開源模型中屬於高階選手（比起早期開
源模型有更好的raw-LM性能）。(Hugging 
Face)

TII / Hugging 
Face (開源社

群)
Falcon 180B

優：與檢索系統整合順暢、企業
用例友善。限：相較超大模型在
極複雜推理上或有差距；商業化
條件需評估。

預訓練 + 專門為 RAG / retrieval 場景
優化的微調；強調⻑上下文處理能力
與延遲/吞吐率。(docs.cohere.com)

檢索增強應用（企業文件問
答）、聊天機器人、需要大
上下文窗口的任務。

在檢索增強⽣成（RAG）與⻑上下文應用上強
調準確度與穩定性（官方文件強調 long 
context 與低延遲）。(docs.cohere.com)

Cohere

Cohere 
Command R（
⻑上下文 / RAG 
導向）



AI的自動判斷
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人定勝天 ? 人的感覺與數據判斷
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不涉及人身安全:

醫療或自駕車。

不影響重大利益:

金融、司法判斷。

減少查找歸類時間:
客服、會議紀錄、

翻議、初稿⽣成。

人工可隨時介入:

降低誤判風險。



AI與人機協作

 AI 並非取代人類，而是提升人類能力
 人類負責決策、倫理與創意
 AI 提供資料分析、模式辨識、提升效率

 發展方向：
 智慧助理
 醫療輔助診斷
 教育輔助
 產業自動化
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AI-會自我思考--還是會幻想--->詐騙?

 2025 ECRI

 訓練資料中存在的偏見
 人工智慧系統「幻覺」

（錯誤或誤導性的人工智慧反應）
 不切實際的期望和不明確的目標
 過度信任
 管理和監督不足

 需要使用者回饋、修正模型

 機械公敵完美三律?結果?
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「軟體性醫療器材」
(SOFTWARE AS A MEDICAL DEVICE, SAMD)

國際醫療器材法規論壇定義
(International Medical Device Regulators 

Forum,IMDRF) 

• SaMD 指不依附於硬體，而
單獨以軟體形式運作，具醫
療用途的產品。

• 功能可能包含：疾病診斷、
治療建議、影像判讀、健康
風險評估等。

安規與法規

• ISO13485+ISO27001

• AI風險管理:IEC23894

• 醫材資安:IEC81001

• 人工智慧/機器學習技術之醫
療器材軟體查驗登記技術指
引。

使用管理上特性及建議

• 軟體特性：安全軟體開發⽣
命週期管理(SSDLC)。

• 資安防護需求：
機密性(C)、完整性(I)、
可用性(A)、法遵性(L)。

• 維護、管理:
以資訊專業要求為主。
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OT-醫儀醫療專用法與資安法法遵

病人安全與醫療品質 (可用性)

醫療器材管理法(專用法)
醫療器材許可證管制、不良品與不良反應通報、召回(修)機制

資安法(通法)
帳號管理、日誌管理、端點防護、系統更新…



AI-醫療器材---爭議事件

AI 誤判影像
導致錯誤診斷

過度依賴 AI，
醫護人員忽略

臨床判斷

隱私與病患數據
安全爭議

責任歸屬不清
（醫師、醫院、

開發商？）
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用AI應注意的事項

確保資料隱私與安全

如何確認所產出的內容是正確的

• 確保模型公平與無偏差

避免過度依賴 AI，保有人類判斷

• 要讓AI面對病人還是讓他當助手? 提醒...但會不會太囉唆

應該制定 院內的AI使用的範疇及深度? (如:警報管理)

未來....如何優化,--如何讓資料更結構化著手...
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謝謝，歡迎討論

經驗交流-讓我們同在⼀起

歡迎大家⼀起經驗交流，

 連絡資訊
Blog: http://bme-slchang.blogspot.com

Email: slchang88@gmail.com

 如需引用,請來信告知


